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Квалiфiкацiйна робота мiстить: 63 стор., 1 рисунок, 0 таблиць, 15
джерел.
Метою даної роботи є аналiз вразливостей протоколу доведення без
розголошення типу zk-SNARK GRO-16 та умов, за яких цi вразливостi
будуть критичними. Об’єктом дослiдження є процес захисту
персональних даних при виконаннi транзакцiй у блокчейнi. Предметом
дослiдження є атаки на протокол захисту персональних даних у
блокчейнi за умови повторного використання налаштування.
Було покроково розглянуто етап SETUP доведень без розголошення
типу zk-SNARK, та розробленi алгоритми побудови формування множини
налаштування. Були проаналiзованi вразливостi сценарiю
розпаралелювання формування налаштування та розробленi п’ять атак
на протокол GRO-16. Вони ґрунтуються на людському факторi та змовi
декiлькох учасникiв. Також, були запропонованi механiзми захисту вiд
наведених у цiй роботi атак, як алгоритмiчнi, так i iз використанням
пристроїв третьої сторони.
ДОВЕДЕННЯ БЕЗ РОЗГОЛОШЕННЯ, ZK-SNARK, БЛОКЧЕЙН,
АНОНIМНIСТЬ ТРАНЗАКЦIЙ У БЛОКЧЕЙНI
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ABSTRACT
Qualification work consists of: 63 pages, 1 picture, 0 tables, 15 sources.
Goal of this work is analysis of vulnerabilities zero knowledge proof
protocols zk-SNARK type GRO-16 and conditions, in which those
vulnerabilities are critical. The object of this research is process of protection
personal data while performing transactions in the blockchain. The subject of
this research is attacks on personal data protection protocol in blockchain
subject to reuse setup.
The SETUP stage of zero knowledge proof protocols zk-SNARK type
was considered step by step and setup constricting algorithms were developed.
Vulnerabilities of generation setup parallelization were analyzed and five types
of attack on protocol GRO-16 were developed. They are based on the human
factor and the conspiracy of several participants. Also, strategies have been
developed to protect against the attacks described in this work, both
algorithmic and using third-party devices. ZERO KNOWLEDGE PROOF,
ZK-SNARK, BLOCKCHAIN, ANONYMITY OF TRANSACTIONS IN
BLOCKCHAIN
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
ЦП — цифровий пiдпис
ДПМ — довiрений платформний модуль (англ. Trusted Platform
Module, TMP)
IСШДХ — iнтегрована схема шифрування Дiффi-Хеллмана (англ.
Diffie-Hellman Integrated Encryption Scheme, DHIES)
ДБРЧП — доведення без розголошення Чаума-Педерсона (англ.
Chaum-Pedersen Zero Knowledge Proof)
АЦПЕК — алгоритм ЦП на елiптичнiй кривiй (англ. Elliptic Curve
Digital Signature Algorithm, ECDSA)
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ВСТУП
У цiй роботi проводиться якiсний i порiвняльний аналiз методiв
забезпечення анонiмностi у найпоширенiших криптовалютах. Потiм
розписанi всi етапи неiнтерактивних стислих доведень без розголошення
на прикладi протоколу GRO-16.
Будуть отриманi результати у виглядi аналiзу сценарiїв формування
налаштування неiнтерактивних стислих доведень без розголошення та
ризикiв, що з ними пов’язанi. Також, отриманi результати у виглядi
розроблених атак, якi можливi при таких сценарiях. Далi, запропонованi
стратегiї захисту вiд наведених атак при заданих сценарiях.
Актуальнiсть дослiдження визначається у бажаннi, часто навiть
необхiдностi, бiльшостi людей та бiзнесiв зберiгати анонiмнiсть своїх
фiнансiв. Зокрема, виконаннi нiкому не пiдконтрольних та анонiмних
транзакцiй в умовах повної недовiри.
Для цього є iнструмент у виглядi неiнтерактивних стислих
доведеннях без розголошення, але це новий iнструмент, який ще не добре
вивчений. Не сформульовано умов, за яких цi доведення будуть стiйкими.
Немає аналiзу умов, за яких вони будуть або не будуть стiйкими. Не
сформульованi рекомендацiї стосовно можливих вразливостей та
пiдвищення стiйкостi, захисту вiд цих вразливостей.
Тому у розглядi цих питань i є актуальнiсть даного дослiдження.
Метою дослiдження є аналiз вразливостей протоколу доведення
без розголошення типу zk-SNARK GRO-16 та умов, за яких цi
вразливостi будуть критичними. Для досягнення мети необхiдно
розв’язати такi частковi завдання:
1) розглянути роботу протоколiв zk-SNARK та всiх їх етапiв на
прикладi протоколу GRO-16;
2) запропонувати послiдовнiсть дiй та алгоритми для формування
елементiв множини початкових налаштувань, для перевiрки доведень для
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протоколу GRO-16 та проаналiзувати запропонованi алгоритми з точки
зору стiйкостi протоколу GRO-16;
3) розробити атаки викрадання монет, якi використовують знання
зловмисником вiдомостей з початкових налаштувань, на протокол GRO-
16;
4) проаналiзувати загрози послаблення стiйкостi протоколу GRO-16
у сценарiї розпаралелювання формування налаштування та запропонувати
рекомендацiї щодо механiзмiв захисту вiд розроблених у цiй роботi атак.
Об’єктом дослiдження у данiй роботi є процес захисту персональних
даних при виконаннi транзакцiй у блокчейнi.
Предметом дослiдження є атаки на протоколи захисту персональних
даних у блокчейнi за умови повторного використання налаштування.
При розв’язаннi поставлених завдань використовувались такi
методи дослiдження: абстрактна алгебра, теорiя складностi алгоритмiв,
алгебраїчна геометрiя.
Наукова новизна отриманих результатiв: вперше показано, якi
загрози несе повторне використання налаштування у протоколах
неiнтерактивних стислих доведень без розголошення та умови, якi
необхiднi для цих атак; вперше запропонованi методи захисту вiд
подiбних атак; вперше поетапно розписано етап SETUP, на якому
учасники блокчейну формують налаштування. Також, було вперше
запропоновано використання довiрених платформних модулiв для
посилення стiйкостi протоколiв.
Практичне значення. Отриманi результати є корисними як з
точки зору зловмисника, так i з точки зору обґрунтування стiйкостi
протоколiв неiнтерактивних стислих доведень без розголошення. Для
зловмисника практична важливiсть у тому, що вiн може проаналiзувати
умови й одразу ж бачити, зможе вiн провести атаку чи нi. А з
протилежної точки зору учасники можуть проаналiзувати, чи є загрози в
мережi та пiдвищити її стiйкiсть, використовуючи запропонованi у роботi
методи.
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1 ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ АНОНIМНОСТI У
НАЙБIЛЬШ ПОШИРЕНИХ КРИПТОВАЛЮТАХ
У бiльшостi звичайних людей та бiзнесiв iснує бажання, часто
навiть необхiднiсть, зберiгати анонiмнiсть своїх фiнансiв. Тому з появою у
2009 роцi першої криптовалюти Bitcoin (BTC) [1] у багатьох людей та
органiзацiй виникли сподiвання, що тепер вони отримають способи
виконання швидких, зручних, нiкому непiдконтрольних та анонiмних
транзакцiй.
Дiйсно, концепцiя BTC мiстила багато революцiйних для того часу
iдей та технологiчних рiшень, найсуттєвiшим з яких є спосiб досягнення
децентралiзацiї в умовах повної недовiри. Але з моменту запуску BTC та
до цього часу алгоритм функцiонування мережi практично не змiнювався.
Зокрема, не було зроблено нiчого для створення та втiлення додаткових
механiзмiв анонiмностi. Проте на базi платформи BTC було створено ряд
iнших криптовалют (альткоїнiв), якi намагались тими чи iншими методами
пiдвищити як анонiмнiсть користувачiв, так i неможливiсть вiдстежувати
обiг їх коштiв.
Далi розглянуто основнi способи забезпечення анонiмностi при
користуваннi рiзними криптовалютами та наведенi їх переваги та
недолiки.
Зазначимо, що анонiмнiсть отримувача коштiв закiнчується тодi,
коли вiн виводить криптовалютнi кошти на iменну банкiвську картку.
Використання криптовалюти для оплати реальних товарiв або послуг, як
правило, вимагає її перетворення у валюту вiдповiдної країни. Тому у
цьому роздiлi в основному розглянуто способи збереження анонiмностi
джерел, з яких криптовалюта надходить в електронний гаманець певної
особи.
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1.1 Способи збереження анонiмностi джерела надходження
коштiв
Якщо користувач сам створює свiй гаманець, а не доручає його
створення певнiй бiржi [2], то створення гаманця не потребує нiякої
особистої iнформацiї про користувача. Бiльш того, вiн може створити
довiльну кiлькiсть гаманцiв так, що неможливо буде визначити, чи
належать вони однiй особi, чи рiзним. Сучаснi програми-клiєнти можуть
автоматично створювати для користувача новi адреси гаманцiв для
кожної транзакцiї, щоб його було складнiше вiдстежити.
Але всi транзакцiї назавжди зберiгаються у блокчейнi, тобто
iнформацiя про пересилання коштiв мiж гаманцями є загальнодоступною
i її неможливо видалити. Тому якщо вдалось встановити зв’язок мiж
якоюсь особою та певним гаманцем, то за iнформацiєю, що зберiгається у
блокчейнi, можна визначити всi пересування коштiв у цей гаманець або з
нього.
Крiм того, якщо створювати гаманець на бiржi, то досягнути
анонiмностi ще важче. Деякi бiржi вимагають певну особисту iнформацiю
про клiєнта, вiдповiдно до законодавства тiєї країни, до якої належить ця
бiржа. Сатоши Накамото, розробник Bitcoin, стверджував, що його
криптовалюта є анонiмною. Як стало зрозумiлим пiзнiше, пiд цим
визначенням вiн розумiв можливiсть користувача не надавати нiяких
особистих даних про себе для отримання цифрових грошей. Якби
бiткоїни добувались лише майнiнгом, то криптовалюта дiйсно була б
анонiмною. Але через певнi правила, що встановленi на великих бiржах,
багато BTC-адрес можна пов’язати з реальними особистостями. До того
ж, через властивiсть блокчейна зберiгати всю iнформацiю щодо
транзакцiй, можна отримати фактичне пiдтвердження того, яку суму
власник одного гаманця перевiв власнику iншого. А також яка кiлькiсть
грошей на вказаному рахунку.
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Спецiалiсти Bitfury заявили, що можуть розкрити особистостi
близько 16% всiх власникiв BTC-адрес [3]. А за кiлька рокiв до цього
група розробникiв CryptoLux провела дослiдження анонiмностi
транзакцiй в мережi BTC й довела, що можна успiшно деанонiмiзувати
до 60% адрес. У своїй роботi вони показали можливiсть прив’язки
BTC-рахунку до IP-адрес користувачiв, навiть якщо тi користуються
мережею Tor або подiбними VPN-клiєнтами.
Це пiдштовхнуло багатьох розробникiв як до пошуку способiв
вдосконалення анонiмностi, так i до створення нових альткоїнiв з
потрiбними властивостями, зокрема з пiдвищеною анонiмнiстю.
1.1.1 Самостiйний майнiнг криптовалют
Найпростiший спосiб отримувати криптовалюти з анонiмного
джерела — це майнити їх самому. Таким чином у гаманцi або з’являється
нова, щойно створена монета, яка ще не була у жодному iншому гаманцi,
або монета переводиться з гаманця, що вiдповiдає майнiнговому пулу.
Недолiки: накопичення монет у такий спосiб вiдбувається досить довго;
вимагає постiйної затрати ресурсiв (електроенергiї) та постiйного
пiдключення до Iнтернету.
1.1.2 Використання мiксерiв транзакцiй: Bitcoin-мiксери та
криптовалюта Dash
Загальний принцип робота мiксера транзакцiй полягає у
наступному. На одному з етапiв пересилання коштiв виконується так
звана колективна транзакцiя (або групова транзакцiя), в якiй беруть
участь вiдразу кiлька платникiв. Монети, якi вони пересилають,
розбиваються на дрiбнi «шматочки», якi перемiшуються мiж собою, i
вiдправляються отримувачам за певним алгоритмом. В результатi
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отримувачi отримують правильну кiлькiсть монет, але ця сума буде
складатись з рiзних шматочкiв, вiдправлених рiзними платниками.
Механiзм анонiмiзацiї повинен приховати однозначну вiдповiднiсть мiж
вiдправниками та їх монетами. Невизначенiсть полягає у тому, що
отриманi кошти могли з рiвною iмовiрнiстю бути вiдправленими
будь-яким з учасникiв колективної транзакцiї.
Саме за таким принципом влаштованi BTC-мiксери [4] та мiксери
криптовалюти Dash (попередня назва – DarkCoin) [5]. Сучаснi мiксери
можуть обслуговувати кiлька видiв криптовалют. Крiм того, вони
удосконаленi додатковими функцiями, такими як:
– перемiшування не тiльки адрес вiдправникiв, але й адрес
отримувачiв;
– затримка у часi доставлення монет (тобто переслана сума не тiльки
приходить частинками з iнших адрес, але й цi частинки приходять у рiзний
час);
– видалення iнформацiї про транзакцiї через певний час пiсля
перемiшування;
– iнтеграцiя з анонiмною мережею Tor;
– захист вiд «брудних» грошей.
Недолiком BTC-мiксерiв можна вважати те, що для мiксування
кошти користувача начебто передаються мiксеру. Оскiльки вихiднi коди
багатьох мiксерiв невiдомi, то складно сказати, якi там можуть бути
прихованi можливостi (наприклад, мiксер може запам’ятовувати «шлях»
коштiв пiд час перемiшування, або зберiгати якусь конфiденцiйну
iнформацiю про користувача i потенцiйно її потiм комусь надавати).
На вiдмiну вiд BTC, криптовалюта Dash не потребує додаткової
функцiї мiксерiв, оскiльки ця функцiя перемiшування в нiй iснує на рiвнi
протоколу. Тому використання цих мiксерiв практично не збiльшує час
проведення транзакцiї, на вiдмiну вiд використання BTC-мiксерiв.
Однiєю з переваг Dash у порiвняннi з BTC-мiксерами є те, що кошти
пiд час перемiшування залишаються власнiстю користувача. Наступною є
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повнiстю вiдкритий код. Вихiдний код як клiєнтської частини (гаманцiв),
так i мережевої iнфраструктури (Мастернод) опублiковано для
загального контролю на предмет вiдсутностi прихованих функцiй. Це ж
саме стосується i механiзмiв анонiмiзацiї. Використовуючи вихiдний код,
користувачi можуть самостiйно компiлювати програму-гаманець, в якiй
будуть гарантовано вiдсутнi незадокументованi можливостi.
1.1.3 Використання анонiмних платiжних систем
Альтернативами мiксерiв можуть бути спецiальнi гаманцi [6] з
великим ступенем анонiмностi, наприклад, Electrum.
Також iснують гаманцi з вбудованою опцiєю перемiшування монет.
У 2014 роцi Кодi Вiлсон та Амiр Тааки представили проєкт Dark Wallet
—- додаток для браузера та клiєнт для операцiйної системи Ubuntu. В
основi Dark Wallet лежить метод CoinJoin, який теж є мiксером
транзакцiй. Чим бiльше користувачiв гаманця, тим бiльше можливостей
для перемiшування, а, отже, вищий ступiнь анонiмностi.
Ще одним способом забезпечення анонiмностi транзакцiй є
використання спецiальних мереж. На сайтi Darknetmarkets [7] можна
знайти iнструкцiю, як зберегти анонiмнiсть при проведеннi транзакцiй у
мережi Tor. Для цього користувачу потрiбно зареєструвати кiлька
гаманцiв як в анонiмнiй мережi, так i у вiдкритому сегментi iнтернету, а
також мати браузер Tor та сервiси-мiксери, що пiдтримують Tor.
Дуже вдалим прикладом реалiзацiї анонiмної передачi криптовалют
є платiжна система Z-Pay [8] з вiдкритим вихiдним кодом. Основною
особливiстю цiєї платiжної системи є емiсiя та передача знеособлених
платiжних векселiв (чекiв) як оплату за товари та послуги. Чек в системi
Z-Pay — це анонiмне грошове зобов’язання, номiноване у криптовалютi
або фiатi (реальнiй валютi). Номер чека є випадковою комбiнацiєю з 35
цифр. При передачi такого номера чека як оплату, не розкриваються
особистi данi, а сама оплата вiдбувається миттєво. При цьому отримувач
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оплати може вивести кошти у будь-якiй зручнiй для нього валютi. Таким
чином, з використанням Z-Pay можна виконувати платежi, сплачувати
будь-якi послуги, обмiнювати криптовалюту та фiатнi кошти без
верифiкацiї.
До недолiкiв цiєї платiжної системи можна вiднести комiсiю при
обмiнi та виводi коштiв (1-3%). Також не зовсiм зрозумiлий принцип
роботи системи, а сааме яка iнформацiя про транзакцiю зберiгається та
внаслiдок чого забезпечується анонiмнiсть.
1.1.4 Купiвля-продаж криптовалют через криптомати або
бiржi без верифiкацiї
Найпростiший спосiб купiвлi бiткоїнiв — через криптомат
(спецiальний апарат для купiвлi криптовалют, схожий на банкомат).
Бiльшiсть криптоматiв, крiм ВТС, пiдтримують також Ethereum, Bitcoin
Cash, Litecoin, Dash, Dogecoin, а також анонiмнi ZCash й Monero, а деякi
навiть бiльш як 40 рiзних криптовалют. Процедура купiвлi дуже проста,
але й комiсiя досить висока: 5-6% вiд суми операцiї з гривнi та + 0.001
ВТС комiсiя самої бiткоїн-мережi.
Щоб скористуватись криптоматом, потрiбно просканувати адресу
свого гаманця та внести готiвку, не менше за певну мiнiмальну суму.
Обробка запиту становить не бiльше нiж 10 хвилин, пiсля чого
криптомонети з’являються у вашому гаманцi.
Деякi «високорiвневi» моделi криптоматiв, наприклад, вiд компанiї
Genesis Coin, дозволяють не лише купувати криптовалюту, а й
обмiнювати її на фiатнi грошi. На вiдмiну вiд купiвлi криптовалюти, її
продаж через криптовалютний ATM займає бiльше часу, оскiльки
вiдбувається у два етапи. Користувачу потрiбно виконати наступнi дiї.
1) Вказати суму криптовалюти, яку вiн планує продати.
2) Пройти процедуру верифiкацiї (за потребою), на якiй ми
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зупинимось нижче.
3) Просканувати QR-код на екранi пристрою або на виданому чеку
для переводу вказаної суми на гаманець оператора (час, вiдведений на цю
процедуру, обмежений).
4) Зачекати пiдтвердження транзакцiї вузлами мережi криптовалют
(як правило, достатньо двох пiдтверджень).
5) Просканувати QR-код на видачу готiвки, пiсля чого криптомат
видасть фiатнi грошi.
Розглянемо проблеми анонiмностi та можливої верифiкацiї.
По-перше, виходячи з опису протоколу роботи криптомату, вiн пов’язаний
з деяким криптовалютним гаманцем (див. вiдео BATM Termanal
Management у [9], «internal wallet» на 2 хв 19 сек). За адресою цього
гаманця, взагалi кажучи, можливо прослiдкувати цей криптомат як
джерело поповнення коштiв. I хоча особа того, хто вносив кошти,
лишається невiдомою, проте можна виявити його географiчне положення.
Щодо анонiмностi отримувача коштiв, то тут можливi рiзнi варiанти.
При обмiнi криптовалюти на фiатнi грошi через криптомат верифiкацiя
може бути потрiбною у таких випадках:
1) сума до обмiну перевищує встановлений лiмiт (проте в бiльшостi
таких випадкiв оператори просто не дозволяють обмiнювати суми, якi
перевищують лiмiт, шляхом встановлення обмежень);
2) вимоги обов’язкової верифiкацiї, що встановленi в певних країнах,
незалежно вiд суми операцiї.
Процедура верифiкацiї може виконуватись рiзними способами, наприклад,
шляхом фотографування з певним документом у руках, що пiдтверджує
особу, або скануванням вiдбиткiв пальцiв, або шляхом зчитування даних
платiжної карти, або через номер телефону.
Деякi бiржi також допускають операцiї з криптовалютами без
верифiкацiї, або з обмеженою верифiкацiєю, або з верифiкацiєю за
бажанням. Iнколи навiть можна перевести без верифiкацiї певну (як
правило, обмежену) суму грошей у фiатну валюту. При цьому бiржi, як
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правило, намагаються не порушувати законодавство країни, в якiй вони
зареєстрованi. Тому, в залежностi вiд чинних законiв, вони теж можуть
обмежувати суму, яка не вимагає верифiкацiї, або обмежити операцiї,
наприклад, не надавати послуг з виведення фiатних грошей. Досить
повний перелiк бiрж, якi тою чи iншою мiрою пiдтримують анонiмнiсть,
та умов, на яких вони працюють, наведено у [10].
1.2 Принципи функцiонування iнших анонiмних
криптовалют, переваги та недолiки
Анонiмнi монети — це P2P платiжнi системи з власною
внутрiшньою розрахунковою одиницею. Їх головна мета — забезпечити
повну конфiденцiйнiсть фiнансових операцiй за допомогою спецiальних
технологiй та криптографiчних протоколiв.
1.2.1 Безумовно анонiмна криптовалюта Monero
Monero — це поки єдина монета, всi операцiї з якою є анонiмними за
замовчуванням. Для всiх iнших криптовалют функцiю анонiмностi
потрiбно додатково налаштовувати (як BTC-мiксери) або пiдключати при
проведеннi транзакцiї (як у криптовалютi Dash).
З публiчного блокчейну Monero можна дiзнатись, чи iснує та чи
iнша адреса рахунку, але неможливо перевiрити баланс цього рахунку та
отримати доступ до iсторiї транзакцiй, з ним пов’язаних. Анонiмнiсть
Monero забезпечується наступними складними криптографiчними
засобами та механiзмами:
– кiльцевими конфiденцiйними транзакцiями з використанням
доведення дiапазону та криптографiчними пiдтвердженнями, якi
дозволяють приховувати величини коштiв, що пересилаються у
транзакцiї;
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– неiнтерактивними доведеннями без розголошень, якi дозволяють
перевiряти транзакцiю без знання вiдправника та отримувача коштiв, без
знання кiлькостi монет та без використання довiреної сторони;
– одноразовими адресами, та одноразовими вiдкритими ключами, якi
користувач повинен генерувати за допомогою криптографiчних механiзмiв
та якi приховують шлях пересування коштiв;
– кiльцевими пiдписами, що дозволяють приховати, з якої саме
адреси (з певної групи, що складається з 11 адрес) було вiдправлено
кошти.
Ще однiєю безумовною перевагою є вiдкритий код цiєї криптовалюти
та високий ступiнь довiри до її розробникiв у криптовалютному суспiльствi.
До недолiкiв Monero можна вiднести високi комiсiї за транзакцiї.
1.2.2 «Найматематичнiша» криптовалюта ZCash
Криптовалюта ZCash була розроблена компанiєю Zerocoin Electric
Coin Company та анонсована 20 сiчня 2016 року. Це криптовалюта з
вiдкритим вихiдним кодом, що безумовно є її перевагою. Всi транзакцiї
ZCash публiкуються у загальнодоступному ланцюжку блокiв, але
вiдправник, отримувач та сума транзакцiї залишаються приватними.
Криптовалюта ZCash для забезпечення анонiмностi транзакцiї
вперше застосувала доведення без розголошення нового типу, яке
називається zk-SNARK [11]. Абревiатура zk-SNARK розшифровується як
«zero knowledge Succinct Non-interactive ARguments for Knowledge», тобто
«неiнтерактивнi стисненi аргументи знання iз нульовим розголошенням».
Частина «неiнтерактивнi» означає, що сторонi 𝑃 , яка доводить володiння
секретом, не потрiбно напряму взаємодiяти з стороною 𝑉 , що буде
доведення перевiряти. А частина «iз нульовим знанням» означає, що
перевiрка доведення повина переконувати 𝑉 , що 𝑃 дiйсно володiє
секретом, але не розкрити нiякої про цей секрет iнформацiї. «Стисненi»
означає, що доведення без розголошення можуть бути перевiренi
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протягом кiлькох мiлiсекунд, а довжина доведення не залежить вiд
обсягу iнформацiї, знання якої доводиться. Воно може становити всього,
наприклад, 288 байтiв для протоколу GRO-16 [14]. Зворотною стороною
медалi таких стисненних доведень є початковий етам SETUP, який
замiнює довiрену сторону. Пiд час цього етапу учасники створюють та
використовують значення, якi потiм вони повиннi тримати у секретi, щоб
генерувати параметри, якi будуть використовуватись для створення та
перевiрки доведень. Цей етап досить громiздкий: вiн вимагає достаньо
великої кiлькостi ресурсiв та часу. Iнколи вiн може важити понад ста
гiгабайт та генеруватися понад добу. Але створенi у цьому етапi
параметри можна використовувати, якщо хоча б один учасник є чесним.
Таким чином, мається на увазi, що параметри не мiстять такої
iнформацiї, яка б дозволила пiдроблювати доведення та порушувати
вагомiсть.
Загалом, усi zk-SNARK повиннi мати три основнi властивостi, якi
також притаманнi всiм доведенням без розголошення.
1) Повнота: якщо 𝑃 дiйсно володiє секретом, то завжди iснує спосiб
це довести 𝑉 .
2) Вагомiсть: якщо 𝑃 не володiє секретом, але намагається довести
𝑉 , що володiє, то iмовiрнiсть його переконати або знехтовно мала, або її
можна як завгодно близько наблизити до нуля.
3) Нульове розголошення: щоб 𝑉 не робив у рамках протоколу
взаємодiї з 𝑃 , вiн не дiзнається нiякої iнформацiї про його секрет.
Розглянемо два приклади доведень без розголошення.
Приклад 1.1. Класичний приклад «Печера нульового
розголошення». Нехай Вiктор — могутнiй воїн, а Пеггi — генiальна
чародiйка. Вiктор хоче бути певен, що Пеггi знає закляття воскресiння,
але Пеггi не може його розповiсти, бо це заборонено Орденом Магiв та
Чародiйок.
Посеред їх пригоди вони раптово натикаються на печеру, яка цiлком
раптово має вигляд, зображений на рисунку 1.1. I так раптово вийшло, що
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цi дверi можна вiдчинити тiльки вимовленням цього закляття, пiсля чого
вони знов зачиняються.
До печери є звичайний вхiд А та бiля нього чарiвнi дверi В, створенi
слiпим богом. Якщо Пеггi увiйде в цi дверi В, то вона випадково з’явиться
в точцi С або D рiвноймовiрно. Цi точки знаходяться занадто далеко, щоб
Вiктор змiг з точки А дiйти до них, коли Пеггi буде вiдчиняти дверi, та
пiдслухати її.
Рисунок 1.1 – Печера нульового розголошення
Пеггi запропонувала наступний протокол:
1) Вiктор вiдправляється у точку А та стежить за виходом з печери;
2) Пеггi входить у дверi В та випадково опиняється в точцi С або D;
3) Вiктор просить Пеггi прийти або с правої, або з лiвої сторони.
Тобто, якщо Пеггi опинилась у точцi D, а Вiктор просить її прийти з
правої сторони, то їй для цього необхiдно вiдчинити дверi, чого без знання
закляття зробити неможливо.
Таким чином для Пеггi опинитись у потрiбнiй точцi складає 12 . Але
цього може бути недостатньо, тому вони повторюють цей протокол
стiльки разiв, поки Вiктор не буде задоволений iмовiрнiстю везiння (тобто
iмовiрнiстю обману), яка майже дорiвнює нулю вже при повтореннi в 20
разiв: 1220 = 0.000000953.
Приклад 1.2. Нехай, пiд час мандрування, з Пеггi стався
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нещасний випадок. Вiктор просить слiпого бога воскресити її, але слiпий
бог вiдповiдає, що зробить це, якщо Вiктор зможе йому довести iснування
iнших кольорiв, окрiм кольору темряви. У Вiктора було з собою червоне
та зелене яблуко. Вiн запропонував слiпому богу такий протокол:
1) слiпий бог повинен сховати два яблука за спину, перекласти з одної
руки в iншу, або залишити як є;
2) вiн показує два яблука Вiктору;
3) Вiктор повинен вiдповiсти, переклав слiпий бог яблука, чи нi.
Оскiльки слiпий бог нiкуди не поспiшає, вони повторюють протокол
100 разiв, зменшуючи iмовiрнiсть обману до 12100 ≈ 10
−33.
Цi приклад протоколу є iнтерактивним, тому що Пеггi (Вiктору)
потрiбно напряму взаємодiяти з Вiктором (слiпим богом), що довести свiй
секрет. Але вони демонструють, як працюють основнi три властивостi
доведень без розголошення. Легко перевiрити, що вони дiйсно
виконуються.
Протоколи zk-SNARK дозволяє перевiряти коректнiсть i легiтимнiсть




Публiчними є лише часовi мiтки.
Зауважимо, що Monero також використовує доведення без
розголошення, але зовсiм iншого типу, не такi унiверсальнi та не такi
математично складнi. Перевага zk-SNARK полягає не тiльки в
унiверсальностi, але й у меншому об’ємi доведеннi.
Таким чином, zk-SNARK є важливою частиною забезпечення
анонiмностi у блокчейнi.
Окрiм ZCash протоколи zk-SNARK знайшли своє мiсце в iнших
галузях:
– доведення тверджень на основi приватних даних:
– сутнiсть 𝐴 має бiльше нiж 𝑋 на її банкiвському акаунт;
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– за останнiй рiк банк не проводив транзакцiй iз сутнiстю 𝑌 ;
– порiвняння ДНК без розголошення повного ДНК;
– сутнiсть має кредит бiльше, нiж 𝑍;
– анонiмна авторизацiя:
– доведення, що запрошувач 𝑅 має права для доступу закритої
зони вебсайт без розголошення його особистостi (наприклад, логiн, пароль);
– доведення, що персона знаходиться у списку дозволенних
країн/штату без розголошення з якої само;
– доведення, що персона володiє проїзний на метро без
розголошення id;
– анонiмнi платежi:
– платежi iз повним вiдстороненням вiд будь-якого типу особистих
даних;
– платежi податкiв без розголошення доходiв;
– Надiйнi обчислення:
– виконати доволi дороге обчислення та пiдтвердити, що результат
коректний без повторення обчислення;
1.3 Початковi налаштування
У цьому пiдроздiлi буде розглянуто один iз типiв вiдображень, який
часто використовується у zk-SNARK. Також, розглянуто основнi «важкi
задачi», на якi часто спираються при доведеннi стiйкостi протоколiв zk-
SNARK.
1.3.1 Бiлiнiйнi вiдображення
Нехай G1, G2, G3 — циклiчнi мультиплiкативнi групи простого
порядку 𝑝 (не обов’язково однаковi). Нехай 𝐺𝑖 — генератор групи Gi,
𝑖 = 1, 3.
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Нехай вiдомо 𝐺𝑎𝑖 , 𝐺𝑏𝑖 i невiдомо 𝑎, 𝑏 ∈ Z*𝑝, але потрiбно обчислити
𝐺𝑎𝑏𝑖 , 𝑖 = 1, 2. Оскiльки ця задача є складною по припущенню
Дiффi-Хеллмана, невiдомо, як це зробити без знання 𝑎 або 𝑏, але
значення 𝐺𝑎𝑏𝑖 може бути потрiбно. Бiлiнiйнi вiдображення
використовуються, зокрема, для розв’язання цiєї проблеми у деякому
сенсi. Це такi доволi специфiчнi важкооборотнi функцiї, якi доволi часто
використовуються у доведеннях без розголошення.
Означення 1.1. Бiлiнiйним вiдображенням 𝑒 : G1 ×G2 → G3
називається таке вiдображення, що:
1) ∀𝑢 ∈ G1, 𝑣 ∈ G2, 𝑎, 𝑏 ∈ Z*𝑝 : 𝑒(𝑢𝑎, 𝑣𝑏) = 𝑒(𝑢, 𝑣)𝑎𝑏.
2) Iснує алгоритм, що обчислює функцiю 𝑒 за полiномiальний час вiд
довжини вхiдних даних.
3) Вiдображення не повинно бути виродженим, тобто
𝑒(𝐺1, 𝐺2) ̸≡ 1G3, де 1G3 — нейтральний елемент групи G3.
1.3.2 Важкi задачi
Доволi часто стiйкiсть доведень без розголошення обумовлюється
«важкiстю» деяких задач, тобто таких, для яких невiдомо алгоритм, що
вирiшують їх за полiномiальний час вiд довжини вхiдних даних. Нижче
наведено важкi задачi, якi зазвичай використовуються. Зокрема, у цiй
роботi.
Об’єкти G1, G2, G3, 𝐺1, 𝐺2, 𝐺3, 𝑝, 𝑒(·, ·) тi ж самi, що й у
попередньому пiдроздiлi. Вони вважаються вiдомими.
Припущення про складнiсть обчислювальної задачi Дiффi-
Хеллмана.
Якщо вiдомо 𝐺𝑎𝑖 , 𝐺𝑏𝑖 i невiдомо 𝑎, 𝑏 ∈ Z*𝑝, то важко обчислити 𝐺𝑎𝑏𝑖 ,
𝑖 = 1, 2.
Припущення про складнiсть розрiзнювальної задачi Дiффi-
Хеллмана.
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Якщо вiдомо 𝐺𝑎𝑖 , 𝐺𝑏𝑖 , 𝐺𝑐𝑖 i невiдомо 𝑎, 𝑏, 𝑐 ∈ Z*𝑝, то важко обчислити
значення 𝑒(𝐺1, 𝐺2)𝑎𝑏𝑐 та вiдрiзнити його вiд випадкового 𝑍 ∈ G3, 𝑖 = 1, 2.
Бiлiнiйне допущення створення пар.
Якщо вiдомо 𝑒(𝑋,𝐺2) або 𝑒(𝐺1, 𝑋), то важко обчислити 𝑋.
Бiлiнiйне допущення Дiффi-Хеллмана.
Якщо вiдомо 𝐺𝑎𝑖 , 𝐺𝑏𝑖 i невiдомо 𝑎, 𝑏 ∈ Z*𝑝, то важко обчислити
𝑒(𝐻, 𝐺2)
𝑎𝑏 для випадкового 𝐺1 ̸= 𝐻 ∈ G1 .
Висновки до роздiлу 1
У цьому роздiлi було розглянуто рiзнi способи забезпечення
анонiмностi в криптовалютах. Було проведено порiвняльний аналiз цих
методiв. Знайдено переваги та недолiки кожного методи. В результатi
аналiзу показано, що анонiмнiсть може бути забезпечена як
органiзацiйними заходами, типу бiткоїн мiксерiв або Dash мiксерiв, так i
математичними способами, як, наприклад, у криптовалютi ZCash.
Наприклад, мiксери валют простiшi для розумiння та реалiзацiї, але,
якщо немає вiдкритого коду, то користувачi не можуть бути впевненi, що
мiксери працюють чесно та не збирають персональних даних. zk-SNARK
гарантують забезпечення анонiмностi на рiвнi протоколу, але вони
потребують складного математичного апарату та складної практичної
реалiзацiї.
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2 ПРАКТИЧНА РЕАЛIЗАЦIЯ ПРОТОКОЛУ GRO-16
Результати, наведенi у даному роздiлi, були доповiданi автором у [13].
У даному роздiлi розглянутi практичнi аспекти реалiзацiї
zk-SNARK протоколу GRO-16, якi не були наведенi в оригiнальнiй
статтi [14]. Бiльш детально розглянуто питання генерацiї налаштування
на етапi SETUP, послiдовнiсть дiй у генерацiї, алгоритми, тощо. Деякi
моменти можуть повторювати оригiнальну статтю, але це необхiдно для
створення цiлiсної картини реалiзацiї протоколу та атак на нього.
2.1 Постановка задачi
Розглядається схема блокчейна, у якiй кожний учасник володiє
деякою кiлькiстю одиниць криптовалюти — монетами, кожна з яких має
власний унiкальний набiр значень {𝑎𝑖}𝑚𝑖=0, який розбивається на двi
пiдмножини: пiдмножина-iдентифiкатор (далi, iдентифiкатор) монети
{𝑎𝑖}𝑙𝑖=0, яка вiдповiдає можливостi однозначно iдентифiкувати монету та
вiдома усiм учасникам; пiдмножина-таємниця (далi, таємниця) монети
{𝑎𝑖}𝑚𝑖=𝑙+1, знання якої означає володiння цiєю монетою, тобто повинна
бути вiдома тiльки її власнику. Зрозумiло, що для виконання транзакцiй
з монетами необхiдно бути власником монети, тобто, знати її секрет.
Нехай у нульовому блоцi блокчейна опублiкованi елементи
𝑢𝑖,𝑞, 𝑣𝑖,𝑞, 𝑤𝑖,𝑞 ∈ F𝑝, 𝑖 = 0, 𝑚, 𝑞 = 0, 𝑛, де F𝑝 — поле великої простої
характеристики 𝑝. Цi значення будуть однаковi в усiй цiй роботi. У
наступних блоках доведення володiння монетою зводиться до задачi









𝑎𝑖𝑤𝑖,𝑞, 𝑞 = 0, 𝑛. (2.1)
Переформулюємо задачу (2.1) у термiнах полiномiв.
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Побудуємо 3(𝑚+ 1) iнтерполяцiйних полiномiв Лагранжа,
𝑢𝑖(𝑥), 𝑣𝑖(𝑥), 𝑤𝑖(𝑥) ∈ F𝑝[𝑋], 𝑖 = 0, 𝑚 (2.2)
з обмеженнями
𝑢𝑖(𝑞) = 𝑢𝑖,𝑞, 𝑣𝑖(𝑞) = 𝑣𝑖,𝑞, 𝑤𝑖(𝑞) = 𝑤𝑖,𝑞, 𝑖 = 0, 𝑚, 𝑞 = 1, 𝑛. (2.3)












де {1, 2, ..., 𝑛} — коренi полiнома 𝑔(𝑥), згiдно з (2.1), (2.2), (2.3). За
теоремою Безу
𝑔(𝑥)
...(𝑥− 𝑞), 𝑞 = 1, 𝑛.
Оскiльки усi полiноми (𝑥−𝑞), 𝑞 = 1, 𝑛, незвiднi та попарно взаємно простi,









(𝑥 − 𝑞). Тодi задачу (2.1) можемо переформулювати так:




















𝑥 ∈ {1, 2, ..., 𝑛}. (2.4)
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2.2 Формування налаштування
Як зазначалось у попередньому роздiлi, у протоколах zk-SNARK на
етапi SETUP формується множина початкових значень — налаштування,
яка замiнює довiрену сторону та використовується для формування
доведень та їх перевiрки будь-якими учасниками протоколу. Зазвичай,
налаштування складається iз таких значень, у формуваннi яких беруть
участь усi учасники блокчейну, яле жоден з них не знає про цi значення,
оскiльки вони вiдповiдають за вагомiсть zk-SNARK, що буде показано у
наступному роздiлi. Проте, ця умова та вагомiсть zk-SNARK зберiгається,
якщо є хоча б один чесний учасник.
Розглянемо основнi об’єкти, якi фiгурують в цiй роботi. Отже, нехай:
– G1 — циклiчна пiдгрупа великого простого порядку 𝑝 деякої
елiптичної кривої 𝐸(F𝑟) над простим полем F𝑟;
– G2 — циклiчна пiдгрупа великого простого порядку 𝑝 тiєї ж
елiптичної кривої 𝐸(F𝑟𝑘) над деяким розширенням F𝑟𝑘 ;
– G3 — циклiчна пiдгрупа великого простого порядку 𝑝 групи F*𝑟𝑘 ;
– 𝑒 : G1 ×G2 → G3 — бiлiнiйне вiдображення;
– 𝐺1, 𝐺2 — генератори груп G1, G2 вiдповiдно.
Тут i надалi «+» позначає операцiї у G1 та G2. Вiдповiдно «*»
позначає операцiю в G3.
Нехай 𝑎, 𝑏 ∈ F𝑝, 𝐺 ∈ G1 ∪G2, тодi цiлком природно прийняти
𝑎𝐺 = 𝐺+𝐺+ · · ·+𝐺⏟  ⏞  
𝑎 разiв
,
(𝑎+ 𝑏)𝐺 = 𝑎𝐺+ 𝑏𝐺,
0 ·𝐺 = O.
Задача формування налаштування на етапi SETUP у протоколi GRO-
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Означення 2.1. Елементи 𝛼, 𝛽, 𝛾, 𝛿, 𝑥𝑖 ∈ F𝑝, 𝑖 = 1, 𝑛 називаються
критичними елементами налаштування.
Побудувати елементи множин (2.5) та (2.6) потрiбно так, щоб
виконувались такi вимоги:
– усi знали кожне значення елементiв цих множин;
– кожний учасник бере участь в обчисленнi елементiв цих множин;
– якщо якийсь учасник дiє не по протоколу, усi iншi учасники це
бачать;
– жоден учасник не знає про критичнi елементи налаштування.
Нехай запропоновано наступний алгоритм формування перших трьох
елементiв множин (2.5) та (2.6) на прикладi обчислення 𝐺(1)𝛼 = 𝛼𝐺1. Пiсля
його опису розглянемо, чи вiдповiдає вiн вищезазначеним умовам.
Алгоритм 2.1. Обчислення 𝐺(1)𝛼 = 𝛼𝐺1 𝑘 учасниками протоколу.
1) Учасник 𝑃1 обраховує значення 𝑈1 = 𝛼1𝐺1 та публiкує 𝑈𝑖 у
блокчейн, де 𝛼1 ∈ F𝑝 обрано випадково.
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2) Послiдовно кожний учасник 𝑃𝑖, починаючи з 𝑖 ≥ 2, обчислює
значення 𝑈1,2,...,𝑖 = 𝛼𝑖𝑈1,2,...,𝑖−1 та публiкує 𝑈1,2,...,𝑖 у блокчейн.
3) Встановлюється 𝐺(1)𝛼 = 𝑈12...𝑘.
4) 𝐺(1)𝛼 публiкується у блокчейн.
Означення 2.2. Елементи 𝛼𝑖, 𝛽𝑖, 𝛾𝑖, 𝛿𝑖, 𝑥𝑖, якi випадково обирає
учасник 𝑃𝑖, 𝑖 = 1, 𝑛 називаються елементами розкладу учасника 𝑃𝑖.
Цей алгоритм може бути зручним через простоту своєї реалiзацiї,
але вiн не вiдповiдає необхiдним умовам. У ньому вiдсутня перевiрка
того, що учасник дiйсно множить на свiй елемент розкладу, а не просто
публiкує якесь випадкове значення у блокчейн. Така публiкацiя може,
по-перше, анулювати участь попереднiх учасникiв. По-друге, останнiй
учасник 𝑃𝑘 може просто помножити 𝐺1 на свiй елемент розкладу та
опублiкувати у блокчейн. I вийде, що 𝛼𝐺1 = 𝛼𝑘𝐺1. А це одразу ж (буде
показано у наступному роздiлi) порушить вагомiсть протоколу GRO-16.
Тому при виборi алгоритму потрiбно враховувати ситуацiю повної
взаємної недовiри. Розглянемо модифiкацiю цього алгоритму iз
використання бiлiнiйних вiдображень.
Алгоритм 2.2. Обчислення 𝐺(1)𝛼 = 𝛼𝐺1 𝑘 учасниками протоколу.
1) Учасник 𝑃𝑖, обирає свiй елемент розкладу 𝛼𝑖 ∈ F𝑝, 𝑖 = 1, 𝑘, який
тримає у секретi.
2) Учасник 𝑃𝑖 обчислює 𝑈𝑖 = 𝛼𝑖𝐺1, 𝑇𝑖 = 𝛼𝑖𝐺2 та публiкує {𝑈𝑖, 𝑇𝑖} у
блокчейн, 𝑖 = 1, 𝑘.
3) Учасник 𝑃𝑗, перевiряє рiвнiсть
𝑒(𝑈𝑖, 𝐺2) = 𝑒(𝐺1, 𝑇𝑖), 𝑖 = 1, 𝑘, 𝑗 = 1, 𝑘, 𝑖 ̸= 𝑗.
Видно, що якщо учасник 𝑃𝑖 чесний, то, вiдповiдно до властивостей
бiлiнiйного вiдображення у 1.3.2,
𝑒(𝑈𝑖, 𝐺2) = 𝑒(𝛼𝑖𝐺1, 𝐺2) = 𝑒(𝐺1, 𝛼𝑖𝐺2) = 𝑒(𝐺1, 𝑇𝑖).
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Враховуючи бiлiнiйне допущення створення пар, важко, наприклад, маючи
деяке випадкове значення 𝑈𝑖 та 𝑒(𝑈𝑖, 𝐺2) обчислити значення 𝑇𝑖 таке, що
𝑒(𝑈𝑖, 𝐺2) = 𝑒(𝐺1, 𝑇𝑖). Можна вважати, що виконання цiєї рiвностi свiдчить
про те, що 𝑃𝑖 дiйсно обчислив значення з множини {𝑈𝑖, 𝑇𝑖} з тим самим 𝑎𝑖.
Якщо 𝑖-та рiвнiсть не виконується, учасник 𝑃𝑖 є нечесним та має понести
покарання.
4) Коли всi перевiрки у попередньому кроцi виконанi, учасник 𝑃𝑖
обчислює значення 𝑈1,2,...,𝑖 = 𝛼𝑖𝑈1,2,...,𝑖−1 та публiкує 𝑈1,2,...,𝑖 у блокчейн,
𝑖 = 2, 𝑘.
5) У той самий час, з кожною публiкацiєю учасником 𝑃𝑖 значення
𝑈1,2,...,𝑖, учасник 𝑃𝑗 перевiряє рiвнiсть
𝑒(𝑈1,2,...,𝑖, 𝐺2) = 𝑒(𝑈1,2,...,𝑖−1, 𝑇𝑖), 𝑖 = 1, 𝑘, 𝑗 = 1, 𝑘, 𝑖 ̸= 𝑗.
Аналогiчно, якщо 𝑖-та рiвнiсть не виконується, учасник 𝑃𝑖 є нечесним та
має понести покарання.




Отже, легко перевiрити, що цей алгоритм вже вiдповiдає необхiдним
умовам. Доцiльно вважати, що жоден з учасникiв не вмiє розв’язувати













, 𝑖 = 1, 𝑛− 2
трохи вiдрiзняється вiд алгоритму 2.2, але iдея така ж сама: обчислення
та перевiрка за допомогою бiлiнiйних вiдображень. Кожна генерацiя 𝑥𝑖𝐺𝑗
вiдбувається як 𝑥 · 𝑥𝑖−1𝐺𝑗 = 𝑥 ·𝑋(𝑗)𝑖−1, 𝑗 = 1, 2.









































потрiбно дотримуватись наступних мiркувань. Значення 𝛽𝑢𝑖(𝑥)𝐺1 та
𝛼𝑣𝑖(𝑥)𝐺1 потрiбно зробити невiдомими для кожного учасника протоколу,

















𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥)
𝛾
𝐺𝑗,











𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥)
𝛿
𝐺𝑗,
де 𝑖 = 0, 𝑚, 𝑗 = 1, 2.
I потрiбно дотримуватись саме цiєї послiдовностi тому, що витiк
iнформацiї про значення 𝛽𝑢𝑖(𝑥)𝐺1 та 𝛼𝑣𝑖(𝑥)𝐺1 можна використати для
побудови атак на GRO-16 таким чином, щоб порушити його вагомiсть. Як
це можна зробити, показано у наступному роздiлi. Наступний алгоритм
демонструє iдею, як схожi значення обчислюються.
Нехай 𝑘 учасникiв протоколу використали алгоритм 2.2 для побудови
𝐺
(2)
𝛾 = 𝛾𝐺2. Таким чином, кожному учаснику 𝑃𝑖 вже вiдповiдає значення
𝛾𝑖 ∈ F𝑝 i множина {𝐷𝑖, 𝑇𝑖}, де
𝐷𝑖 = 𝛾𝑖𝐺1,
𝑇𝑖 = 𝛾𝑖𝐺2,
𝑖 = 1, 𝑘.
Нехай 𝑘 учасникiв протоколу використовують алгоритм 2.2 для
побудови 𝐺(1)𝛽 = 𝛽𝐺1. Таким чином, кожному учаснику 𝑃𝑖 вже вiдповiдає
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значення 𝛽𝑖 ∈ F𝑝 i множина {𝐻𝑖, 𝐿𝑖}, де
𝐻𝑖 = 𝛽𝑖𝐺1,
𝐿𝑖 = 𝛽𝑖𝐺2,
𝑖 = 1, 𝑘.









1) 𝑘 учасникiв протоколу обчислюють 𝑈𝑖 = 𝑢𝑖(𝑥)𝐺1, 𝑖 = 0, 𝑙.
2) Учасник 𝑃𝑖 обчислює значення 𝛾−1𝑖 mod 𝑝, 𝑖 = 1, 𝑘.
3) Учасник 𝑃𝑖 обчислює значення 𝑍𝑖 = 𝛾−1𝑖 𝐺2 i публiкує 𝑍𝑖 у
блокчейн, 𝑖 = 1, 𝑘.
4) Учасник 𝑃𝑗 перевiряє рiвнiсть
𝑒(𝐷𝑖, 𝑍𝑖) = 𝑒(𝐺1, 𝐺2), 𝑖 = 1, 𝑘, 𝑗 = 1, 𝑘, 𝑖 ̸= 𝑗.
5) Учасник 𝑃𝑖 обчислює значення 𝐽𝑖,𝑗 = 𝛾−1𝑖 𝐽𝑖−1,𝑗 i публiкує {𝐽𝑖,𝑗}𝑙𝑗=0,
де 𝐽0,𝑗 = 𝑈𝑗, 𝑖 = 1, 𝑘.
6) У той самий час, з кожною публiкацiєю учасником 𝑃𝑖 значень
{𝐽𝑖,𝑗}𝑙𝑗=0, учасник 𝑃ℎ перевiряє рiвнiсть
𝑒(𝐽𝑖,𝑗, 𝑇𝑖) = 𝑒(𝐽𝑖−1,𝑗, 𝐺2), 𝑖 = 1, 𝑘, ℎ = 1, 𝑘, 𝑖 ̸= ℎ.
7) Якщо жоден учасник не порушував протокол, то встановлюється
i публiкується {𝑄𝑖 = 𝐽𝑘,𝑖}𝑙𝑖=0.
8) Послiдовно, кожний учасник 𝑃𝑖 обчислює значення 𝑅𝑖,𝑗 = 𝛽𝑖𝑅𝑖−1,𝑗
i публiкує {𝑅𝑖,𝑗}𝑙𝑗=0, де 𝑅0,𝑗 = 𝑄𝑗, 𝑖 = 1, 𝑘.
9) У той самий час, з кожною публiкацiєю учасником 𝑃𝑖 значень
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{𝑅𝑖,𝑗}𝑙𝑗=0, учасник 𝑃ℎ перевiряє рiвнiсть
𝑒(𝑅𝑖,𝑗, 𝐺2) = 𝑒(𝑅𝑖−1,𝑗, 𝐻𝑖), 𝑖 = 1, 𝑘, ℎ = 1, 𝑘, 𝑖 ̸= ℎ.
10) Якщо жоден учасник не порушував протокол, то встановлюється
𝛽𝑢𝑖(𝑥)





















Отже, пiсля довгих обчислень нарештi маємо двi множини:

























Означення 2.3. Налаштуванням називається множина
𝑆𝑒𝑡𝑢𝑝 = {𝜎1𝐺1, 𝜎2𝐺2}. (2.7)
2.3 Формування доведення
Розглянемо, як будуються доведення у протоколi GRO-16.
Нехай учасник 𝑃 володiє монетою зi значеннями {𝑎𝑖}𝑚𝑖=0. Вiн хоче це
довести всiм iншим учасникам i провести з нею деяку транзакцiю. Для
цiєї задачi вiн використовує алгоритм формування доведення того, що вiн
володiє монетою з iдентифiкатором {𝑎𝑖}𝑙𝑖=0. Як було зазначено ранiше,
якщо вiн дiйсно володiє цiєю монетою, то йому вiдома її таємниця
{𝑎𝑖}𝑚𝑖=𝑙+1.
Означення 2.4. Доведенням володiння монетою з
iдентифiкатором {𝑎𝑖}𝑙𝑖=0 у zk-SNARK протоколi GRO-16 iз дiйсним на
даний час 𝑆𝑒𝑡𝑢𝑝 2.7 (далi, доведення) називається четвiрка
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⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩, де
𝐴(1) = 𝐴𝐺1, 𝐵
(2) = 𝐵𝐺2, 𝐶
(1) = 𝐶𝐺1,















+ 𝑠𝐴+ 𝑟𝐵 + 𝑟𝑠𝛿,
де 𝑟, 𝑠 ∈ F𝑝 обранi випадково учасником 𝑃 i вiдомi тiльки йому.
Розглянемо бiльш детально, як 𝑃 обчислює трiйку ⟨𝐴(1), 𝐵(2), 𝐶(1)⟩.
𝐴(1) = 𝐴𝐺1 = 𝛼𝐺1 +
𝑚∑︁
𝑖=0












де 𝐴𝑖,𝑗 — коефiцiєнти полiнома 𝑢𝑖(𝑥).
𝐵(2) = 𝐵𝐺2 = 𝛽𝐺2 +
𝑚∑︁
𝑖=0














де 𝐵𝑖,𝑗 — коефiцiєнти полiнома 𝑣𝑖(𝑥).
𝐶(1) = 𝐶𝐺1 =
∑︀𝑚


















(1) + 𝑟𝐵(1) − 𝑟𝑠𝐺(1)𝛿 ,
де ℎ𝑖 — коефiцiєнти полiнома ℎ(𝑥) iз (2.4), який, вiдповiдно, вiдомий тiльки
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власнику монети.
Зауваження. Навiть учасник 𝑃 , який генерує доведення, не знає
значення 𝐴, 𝐵, 𝐶.
Таким чином, введемо алгоритм формування доведення.
Алгоритм 2.4. Формування четвiрки ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩
учасником 𝑃 .
1) 𝑃 випадково обирає два значення 𝑟, 𝑠 ∈ F*𝑝 та тримає їх у секретi.
2) 𝑃 обчислює







































(1) + 𝑟𝐵(1) + 𝑟𝑠𝐺
(1)
𝛿 ,
де ℎ𝑖 — коефiцiєнти полiнома ℎ(𝑥) iз (2.4).
5) 𝑃 публiкує доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩.
Зауважимо, що учаснику 𝑃 для формування доведення не потрiбно
знати усi значення iз 𝑆𝑒𝑡𝑢𝑝 (2.7).
Означення 2.5. Множина елементiв iз 𝑆𝑒𝑡𝑢𝑝, яка використовується
для формування доведення, називається ключем доведення:




















Усiм властивостям, якi притаманнi всiм доведенням без
розголошення, тобто, повнота, вагомiсть та нульове розголошення,
протокол GRO-16 вiдповiдає. Вiдповiднi доведення щодо дотримання
протоколом цих властивостей можна знайти в оригiнальнiй статтi [14].
2.4 Перевiрка доведення
Тепер покажемо, як будь-який учасник 𝑉 може перевiрити
опублiковану четвiрку у якостi доведення. Нагадаємо, що всiм учасникам
вiдомо 𝑝, G1, 𝐺1, G2, 𝐺2 та полiноми 𝑢𝑖(·), 𝑣𝑖(·), 𝑤𝑖(·), 𝑖 = 0, 𝑚 i
𝑆𝑒𝑡𝑢𝑝 (2.7).
Загалом, для перевiрки кожного доведення, для формування якого











𝛾 ), 𝑖 = 0, 𝑙.
Отже, коли якийсь учасник 𝑃 опублiкував четвiрку














Якщо рiвнiсть виконується, то учасник 𝑃 дiйсно володiє монетою з
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iдентифiкатором {𝑎𝑖}𝑙𝑖=0, тобто знає її таємницю. Чому це так — буде
показано в наступному пiдроздiлi. Наразi введемо алгоритм перевiрки
доведення.
Алгоритм 2.5. Перевiрка учасником 𝑉 доведення
















Якщо рiвнiсть виконується, то учасник 𝑃 дiйсно володiє монетою з
iдентифiкатором {𝑎𝑖}𝑙𝑖=0. В iншому випадку, доведення не є дiйсним.
Означення 2.6. Множина значень iз 𝑆𝑒𝑡𝑢𝑝, якi використовує 𝑉 для
перевiрки доведення, називається ключем перевiрки:












Тепер покажемо, що з такою перевiркою протокол GRO-16 дiйсно має
властивiсть повноти, тобто якщо 𝑃 дiйсно володiє монетою, то вiн завжди
це доводить, тобто рiвнiсть (2.8) виконується. Доведення те ж саме, що й
у попередньому пiдроздiлi. Вважаємо, що доведення дiйсне.
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𝑖=0 𝑎𝑖𝑣𝑖(𝑥)+𝑠𝛿) = 𝑒(𝐺1, 𝐺2)
𝑃𝑙𝑒𝑓𝑡,
де
𝑃𝑙𝑒𝑓𝑡 = 𝛼𝛽 +
𝑚∑︁
𝑖=0






































































𝑃𝑟𝑖𝑔ℎ𝑡 = 𝛼𝛽 +
𝑚∑︁
𝑖=0




















Легко бачити, що якщо скоротити однаковi доданки в обох частинах,
то отримаємо 𝑃𝑙𝑒𝑓𝑡 = 𝑃𝑟𝑖𝑔ℎ𝑡. Якщо доведення дiйсне, то 𝑃 володiє такими
{𝑎𝑖}𝑚𝑖=0, що рiвнiсть (2.4) виконується.
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Висновки до роздiлу 2
У цьому роздiлi на прикладу протоколу GRO-16 було розглянуто
принцип функцiонування доведень без розголошення типу zk-SNARK.
Зазначимо, що найбiльш трудомiстку фазу zk-SNARK становить фаза
SETUP. Тому дуже актуальним питанням є питання оптимiзацiї цiєї
фази, наприклад, коштом розпаралелювання його формування. Але
робити це потрiбно дуже обережно, тому що деякi оптимiзацiї можуть
призвести до втрати стiйкостi протоколу. У подальшому викладi буде як
раз розглянуто питання його оптимiзацiї та питання втрати чи
збереження стiйкостi пiд час певних оптимiзацiй.
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3 АТАКИ НА ПРОТОКОЛ GRO-16
У цьому роздiлi описанi умови, за яких досить можливо виконати
успiшну пiдготовку до атак. Також, атаки строго формалiзованi та
доведено їх успiх при успiшнiй пiдготовцi до них.
3.1 Аналiз умов, необхiдних для реалiзацiї атак
Доцiльно вважати, що знання хоча б одного елементу iз критичних
елементiв налаштування є досить важкою задачею, як у математицi, так i
використовуючи знання iнших областей, зокрема, iнформацiйної безпеки.
Але розглянемо досить iмовiрний сценарiй, при якому iмовiрнiсть
успiшно провести атаку набагато вище, чим якби учасники блокчейну
обрали довший, бiльш ресурсомiсткий, але тим самим бiльш безпечний
спосiб.
Нагадаємо та розглянемо декiлька моментiв, пов’язаних з етапом
SETUP та самою множиною 𝑆𝑒𝑡𝑢𝑝.
Як було зазначено в 1.2.2, перевагою zk-SNARK’iв є «стислiсть»
доведення, тобто вони швидко генеруються, мало важать (доведення для
GRO-16 важить 288 бiтiв), швидко передаються i швидко перевiряються.
Здавалося б, однi плюси, але така зручнiсть пов’язана iз досить довгим i
громiздким етапом SETUP, у якому формується множина 𝑆𝑒𝑡𝑢𝑝, з якої
вже можна отримати ключi 𝑃𝐾 i 𝑉 𝐾 для побудови доведення та його
перевiрки вiдповiдно. Етап SETUP може займати понад добу, а множина
𝑆𝑒𝑡𝑢𝑝 займати понад сто гiгабайтiв. Зрозумiло, що передача такої великої
кiлькостi даних також означає доволi довгу передачу, при передачi якої
можуть бути пошкодження, що призводить до ще бiльших витрат часу.
Тим бiльше, усi учасники повиннi попередньо пройти автентифiкацiю та
потiм бути онлайн, тому що хоча б без одного учасника сформувати
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𝑆𝑒𝑡𝑢𝑝 не можна (не по протоколу). I також зрозумiло, що зовсiм
недоцiльно створювати множину налаштування кожний раз, коли хтось з
учасникiв хоче провести транзакцiю. Тодi у кращому випадку буде
виконуватись одна транзакцiя у двi доби, що не припустимо. Тому
виходить, що етап SETUP треба просто перестраждати, щоб на досить
довгий час користуватись множиною 𝑆𝑒𝑡𝑢𝑝.
Але учасники блокчейну можуть вирiшити змiнювати
налаштування частiше, формувати його швидше та витрачати на порядок
менше ресурсiв, якщо оберуть наступний сценарiй. Вони можуть
розпаралелити формування налаштування мiж випадково обраними
групами учасникiв так, що кожна група обчислює виданий їм елемент, а
потiм скласти множину 𝑆𝑒𝑡𝑢𝑝. Дiйсно, такий спосiб обчислення
налаштування має свої досить суттєвi переваги. Але оскiльки також
цiлком доцiльно вважати, що у блокчейнi значна частка учасникiв
потенцiйно не мають намiру дiяти чесно, повиннi враховуватись ризики
можливостi, що якесь iз критичних елементiв налаштування буде
генеруватися групою, що цiлком складається iз нечесних учасникiв.
Також це значно полегшує зловмисникам задачу пiдготовки до атак,
тому що стає значно менша кiлькiсть учасникiв, яка формувала той чи
iнший критичний елемент налаштування. Так, вiд учасника може
вимагатись, щоб вiн видаляв свiй елемент розкладу одразу ж пiсля його
участi у формування налаштування. Але, якщо не iснують допомiжнi
методи контролю, учасники можуть просто це не робити, тому що забули,
не захотiли, не розумiють ризики, або будь-який iнший людський фактор.
I цей елемент розкладу може бути випадково оголошений, або зберiгатися
нехитрим чином на ЕОМ, до якої можуть отримати доступ зловмисники
або фiзично, що важче, або через мережу Iнтернет, що набагато легше.
Останнє бiльш iмовiрно враховуючи, що навряд чи звичайна людина має
достатньо навичок та знань, щоб захиститись вiд можливих атак на свою
ЕОМ з цiллю дiзнатись її елемент розкладу. Саме це i малось на увазi,
коли було написано про iншi областi ризикiв.
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Саме тому у цьому роздiлi розробленi атаки на протокол GRO-16 та
сформульованi твердження щодо їх успiху. Як було зазначено ранiше,
атаки базуються на знаннi деяких критичних елементiв 𝑆𝑒𝑡𝑢𝑝 (2.7).
Зауважимо, що атаки базуються не на вразливостях GRO-16. Основою
для цих атак є людський фактор та їх нечiтке виконання усiх необхiдних
правил виконання протоколу.
3.2 Формалiзацiя атак та доведення їх успiшностi
Перед тим, як розглядати атаки, потрiбно пояснити деякi процесi,
пов’язанi з проведенням i прийняттям транзакцiй. Кожну монету зi
значеннями {𝑎𝑖}𝑚𝑖=0, де 𝑎0 = 1 можна витратити тiльки один раз. Пiсля
того, як було побудовано дiйсне доведення володiння цiєю монетою та
проведена транзакцiя, пiсля якої у монети з’явився новий власник, для
неї генеруються новi значення {𝑎′𝑖}𝑚𝑖=0 таким чином, що неможливо
передбачити її новi значення. Для протоколу це означає, що одразу ж
пiсля чесного доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩ iдентифiкатор {𝑎𝑖}𝑙𝑖=0
одразу ж стає недiйсним.
Це означає, що повторно використовувати доведення не має сенсу.
Як також було зазначено в 2.2, нiхто у блокчейнi не знає критичнi
елементи 𝑆𝑒𝑡𝑢𝑝 𝛼, 𝛽, 𝛾, 𝛿, 𝑥𝑖 ∈ F𝑝, 𝑖 = 1, 𝑛. Це потрiбно тому, що знання
будь-якого з цих елементiв дасть зловмиснику 𝑀 можливiсть
пiдроблювати доведення i красти монети iнших учасникiв так, що нiхто
про це не дiзнається. Покажемо, що наступнi твердження дiйснi.
Атака 3.1. Викрадення монети з iдентифiкатором {𝑎𝑖}𝑙𝑖=0,
використовуючи знання 𝛼 та 𝛽 iз Setup (2.7).
Вхiд: 𝑆𝑒𝑡𝑢𝑝, 𝛼, 𝛽, {𝑎𝑖}𝑙𝑖=0.
Вихiд: дiйсне доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩.
1) Випадково обрати значення 𝐶, 𝐷 ∈ F𝑝.
2) Обчислити наступнi значення:
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а) 𝐵(2) = 𝐷−1𝐺2;
б) 𝐶(1) = 𝐶𝐺1;
в) 𝑇 = 𝛼𝐺(1)𝛽 ;
г) 𝑇1,𝑖 = (𝛽𝑢𝑖(𝑥)𝐺1), 𝑖 = 0,𝑚;
д) 𝑇2,𝑖 = (𝛼𝑣𝑖(𝑥)𝐺1), 𝑖 = 0,𝑚;
е) 𝐴(1) = 𝐷(𝑇 +
∑︀𝑙
𝑖=0 𝑎𝑖(𝑇1,𝑖 + 𝑇2,𝑖 + 𝑤𝑖(𝑥)𝐺1) + 𝐶
(1)).
Коректнiсть даної атаки доводиться таким твердженням.
Твердження 3.1. Якщо учасник 𝑀 знає значення 𝛼 та 𝛽 iз
Setup (2.7) i хоче викрасти монету з iдентифiкатором {𝑎𝑖}𝑙𝑖=0, то
атака 3.1 спрацює.
Доведення. Дiйсно, розглянемо четвiрку
⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩, яку отримаємо на виходi алгоритму 3.1.















𝑃𝑙𝑒𝑓𝑡 = 𝛼𝛽 +
𝑙∑︁
𝑖=0

















𝑃𝑟𝑖𝑔ℎ𝑡 = 𝛼𝛽 +
𝑙∑︁
𝑖=0
𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥)) + 𝐶𝛿.







Легко бачити, що 𝑃𝑙𝑒𝑓𝑡 = 𝑃𝑟𝑖𝑔ℎ𝑡, тобто рiвнiсть попереднього пункту
виконується та 𝑉 приймає доведення як дiйсне.
Перед алгоритмом 2.3 йшла мова про те, що спочатку необхiдно
обчислювати, наприклад, 𝑢𝑖(𝑥)𝛾 𝐺1, а вже потiм
𝛽𝑢𝑖(𝑥)
𝛾 𝐺1. Пояснювалось це
тим, що витоки iнформацiї у виглядi 𝛽𝑢𝑖(𝑥)𝐺1 та 𝛼𝑣𝑖(𝑥)𝐺1 можуть значно
спростити пiдготовку до атаки учаснику 𝑀 , 𝑖 = 0,𝑚. Тепер покажемо це
у виглядi наступних двох тверджень.
Атака 3.2. Викрадення монети з iдентифiкатором {𝑎𝑖}𝑙𝑖=0,
використовуючи знання 𝛼 iз Setup (2.7).
Вхiд: 𝑆𝑒𝑡𝑢𝑝, 𝛼, {𝑎𝑖}𝑙𝑖=0.
Вихiд: дiйсне доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩.
1) Випадково обрати значення 𝐶, 𝐷 ∈ F𝑝.
2) Обчислити наступнi значення:
а) (𝛼−1 mod 𝑝) та (𝐷−1 mod 𝑝);
б) 𝐵(2) = 𝐷−1𝐺2;
в) 𝐶(1) = 𝐶𝐺1;





𝑖=0 𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))𝐺1;
е) 𝑇3 = 𝐶𝐺
(1)
𝛿 ;
ж) 𝐴(1) = 𝐷(𝑇1 + 𝑇2 + 𝑇3).
Коректнiсть даної атаки доводиться таким твердженням.
Твердження 3.2. Нехай учасники спочатку обчислюють та
публiкують значення 𝛽𝑢𝑖(𝑥)𝐺1 та 𝛼𝑣𝑖(𝑥)𝐺1, 𝑖 = 0,𝑚. Якщо учасник 𝑀
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знає значення 𝛼 iз Setup (2.7) i хоче викрасти монету з
iдентифiкатором {𝑎𝑖}𝑙𝑖=0, то атака 3.2 спрацює.
Доведення. Дiйсно, розглянемо четвiрку
⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩, яку отримаємо на виходi алгоритму 3.2.












𝑃𝑙𝑒𝑓𝑡 = 𝛼𝛽 +
𝑙∑︁
𝑖=0
















𝑃𝑟𝑖𝑔ℎ𝑡 = 𝛼𝛽 +
𝑙∑︁
𝑖=0
𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥)) + 𝐶𝛿.







Легко бачити, що 𝑃𝑙𝑒𝑓𝑡 = 𝑃𝑟𝑖𝑔ℎ𝑡, тобто рiвнiсть попереднього пункту
виконується та 𝑉 приймає доведення як дiйсне.
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Аналогiчна атака стосується знання 𝛽.
Атака 3.3. Викрадення монети з iдентифiкатором {𝑎𝑖}𝑙𝑖=0,
використовуючи знання 𝛼 iз Setup (2.7).
Вхiд: 𝑆𝑒𝑡𝑢𝑝, 𝛼, {𝑎𝑖}𝑙𝑖=0.
Вихiд: дiйсне доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩.
1) Випадково обрати значення 𝐶, 𝐷 ∈ F𝑝.
2) Обчислити наступнi значення:
а) (𝛼−1 mod 𝑝) та (𝐷−1 mod 𝑝);
б) 𝐵(2) = 𝐷−1𝐺2;
в) 𝐶(1) = 𝐶𝐺1;





𝑖=0 𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))𝐺1;
е) 𝑇3 = 𝐶𝐺
(1)
𝛿 ;
ж) 𝐴(1) = 𝐷(𝑇1 + 𝑇2 + 𝑇3).
Коректнiсть доводиться аналогiчним твердженням.
Твердження 3.3. Нехай учасники спочатку обчислюють та
публiкують значення 𝛽𝑢𝑖(𝑥)𝐺1 та 𝛼𝑣𝑖(𝑥)𝐺1, 𝑖 = 0,𝑚. Якщо учасник 𝑀
знає значення 𝛽 iз Setup (2.7) i хоче викрасти монету з
iдентифiкатором {𝑎𝑖}𝑙𝑖=0, то атака 3.3 спрацює.
Доведення. Доведення абсолютно аналогiчне доведенню
твердження 3.2.
Тобто, напрошується висновок, що проста змiна послiдовностi
множення елементiв може значно спростити пiдготовку до атаки
учаснику 𝑀 . I хоча спочатку це може здатися не чимось критичним.
Однак це визначає, достатньо зловмиснику знати лише або 𝛼, або 𝛽; або
йому потрiбно знати їх одночасно, або знати якийсь з них та 𝛾.
Зрозумiло, що складнiсть цих цiлей значно вiдрiзняється.
Знання iнших критичних елементiв налаштування не потребує
додаткових знань.
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Атака 3.4. Викрадення монети з iдентифiкатором {𝑎𝑖}𝑙𝑖=0,
використовуючи знання 𝛿 iз Setup (2.7).
Вхiд: 𝑆𝑒𝑡𝑢𝑝, 𝛿, {𝑎𝑖}𝑙𝑖=0.
Вихiд: дiйсне доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩.
1) Випадково обрати значення 𝐷 ∈ F𝑝.
2) Обчислити наступнi значення:
а) (𝛿−1 mod 𝑝) та (𝐷−1 mod 𝑝);
б) 𝐴(1) = 𝐷𝐴𝐺1, де




в) 𝐵(2) = 𝐷−1𝐵𝐺2, де

















𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))
𝛿
𝐺1;
е) 𝐶(1) = 𝐶𝐺1 + 𝑇1 − 𝑇2, де
𝐶 =
∑︀𝑚





+ 𝑠𝐴+ 𝑟𝐵 + 𝑟𝑠𝛿.
Коректнiсть даної атаки доводиться таким твердженням.
Твердження 3.4. Якщо учасник 𝑀 знає значення 𝛿 iз Setup (2.7) i
хоче викрасти монету з iдентифiкатором {𝑎𝑖}𝑙𝑖=0, то атака 3.3 спрацює.
Доведення. Дiйсно, розглянемо четвiрку
⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩, яку отримаємо на виходi алгоритму 3.4.
Учасник 𝑉 виконує наступнi кроки.
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1) 𝑉 обчислює
𝑉𝐴𝐵 = 𝑒(𝐺1, 𝐺2)
𝑃𝑙𝑒𝑓𝑡, де
𝑃𝑙𝑒𝑓𝑡 = 𝛼𝛽 +
𝑚∑︁
𝑖=0

















































𝑃𝑟𝑖𝑔ℎ𝑡 = 𝛼𝛽 +
𝑚∑︁
𝑖=0



























Легко бачити, що 𝑃𝑙𝑒𝑓𝑡 = 𝑃𝑟𝑖𝑔ℎ𝑡, тобто рiвнiсть попереднього пункту
виконується та 𝑉 приймає доведення як дiйсне.
Зауваження. Взагалi кажучи, учаснику 𝑀 не потрiбно володiти
монетами. Вiн може використати чуже доведення
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𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))
𝛿
.
Зауваження. Зокрема, з твердження зрозумiло, що коли ми
генеруємо налаштування (2.7), значення 𝛾 не повинно дорiвнювати 𝛿. В
iншому випадку не потрiбно навiть знати значення 𝛿, щоб генерувати
подiбнi доведення.
Остання атака.
Атака 3.5. Викрадення монети з iдентифiкатором {𝑎𝑖}𝑙𝑖=0,
використовуючи знання 𝑥 iз Setup (2.7).
Вхiд: 𝑆𝑒𝑡𝑢𝑝, 𝑥, {𝑎𝑖}𝑙𝑖=0.
Вихiд: дiйсне доведення ⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩.
1) Випадково обрати значення 𝐷 ∈ F𝑝.
2) Обчислити 𝑡(𝑥) iз 2.4. Зауважимо, що можна це зробити, тому
що полiном 𝑡(𝑥), тобто iншими словами — його коефiцiєнти, вiдомi всiм
учасникам. Надалi 𝑡(𝑥) ≡ 𝑡.
3) Обчислити (𝑡−1 mod 𝑝) та (𝑥−1 mod 𝑝).








Помножити 𝑇 (1)𝛿,1 на 𝑡
−1𝑥−1 i отримаємо 𝛿−1𝐺1.
5) Обчислити наступнi значення:



















д) 𝐴(1) = 𝐴𝐺1, де




е) 𝐵(2) = 𝐵𝐺2, де




ж) 𝐶(1) = 𝐷(1)(𝑥)−𝑊 (1)(𝑥).
Коректнiсть даної атаки доводиться таким твердженням.
Твердження 3.5. Якщо учасник 𝑀 знає значення 𝑥 iз Setup (2.7) i
хоче викрасти монету з iдентифiкатором {𝑎𝑖}𝑙𝑖=0, то атака 3.5 спрацює.
Доведення. Дiйсно, розглянемо четвiрку
⟨𝐴(1), 𝐵(2), 𝐶(1), {𝑎𝑖}𝑙𝑖=0 ⟩, яку отримаємо на виходi алгоритму 3.5.











































𝑖=0 𝑎𝑖𝑤𝑖(𝑥) = 𝑒(𝐺1, 𝐺2)
𝑃𝑟𝑖𝑔ℎ𝑡,
де
𝑃𝑟𝑖𝑔ℎ𝑡 = 𝛼𝛽 +
𝑙∑︁
𝑖=0

















Легко бачити, що 𝑃𝑙𝑒𝑓𝑡 = 𝑃𝑟𝑖𝑔ℎ𝑡, тобто рiвнiсть попереднього пункту
виконується та 𝑉 приймає доведення як дiйсне.
Зауваження. Загалом, учаснику 𝑀 достатньо знати будь-яку
степiнь 𝑥. Є методи, що дозволяють теоретично знайти 𝑥 за
полiномiальний час. Тому доцiльно вважати, що знання про будь-яку
степiнь 𝑥 теж може порушити вагомiсть протоколу.
3.3 Стратегiя захисту вiд приведених атак шляхом
використання пристрою TPM
Оскiльки секретнiсть значень критичних елементiв налаштування
ставить дуже гостре питання щодо вагомостi zk-SNARK протоколу
GRO-16, треба придiлити дуже велику увагу до секретностi їх елементiв
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розкладу.
Очевидно, що чим довше елементи розкладу зберiгаються на ЕОМ,
тим бiльше очiкувано бiльша iмовiрнiсть знання одного з критичних
елементiв налаштування. Як було зазначено ранiше, це пов’язано з двома
причинами.
1) Це нечесний учасник, який може змовитись з iншими учасниками,
щоб дiзнатись якесь значення iз критичних елементiв налаштування.
2) Це можливiсть для учасника отримати доступ до пам’ятi ЕОМ
iншого учасника, до якої можуть отримати доступ зловмисники або
фiзично, що важче, або через мережу Iнтернет, що на порядок легше, та
дiзнатись його секретний елемент розкладу.
Тобто, у будь-якому випадку бажано видаляти елементи розкладу
одразу ж, як у них немає потреби для протоколу
Одним iз рiшень є вимога до кожного учасника наявностi ДПМ, який
буде:
– генерувати елементи розкладу;
– зберiгати їх у зашифрованому виглядi так, щоб навiть власник
ДПМ їх не знав;
– виконувати операцiї множення у необхiднiй групi;
– безпечно видаляти елементи розкладу, коли вiдповiднi елементи
налаштування будуть згенерованi.
Тут не буде розглянута повна робота таких пристроїв, як,
наприклад, шифрування, розшифрування, перевiрка правильностi
шифрування та видалення iнформацiї. Надалi розглянутi лише основнi
поняття та вiдповiдi на можливi запитання, а також додатковий алгоритм
обчислення i iмплементацiя. Детальний опис пристроїв наведено у [15];
далi викладаються основнi положення, необхiднi для пояснення
механiзмiв роботи гарантованого видалення елементiв розкладу кожного
учасника одразу ж пiсля його участi у формуваннi елементiв 𝑆𝑒𝑡𝑢𝑝.
Оригiнальна стаття є важливим прикладом того, що такi пристрої
взагалi iснують, i що можливо замовити подiбний пристрiй з необхiдними
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функцiями.
Отже, нехай учасники блокчейну замовляють ДПМ як модифiкацiю
на основi iснуючого ДПМ у компанiї-розробника. Вiдповiдно до [15],
вважаємо, що компанiя-розробник не має iнтересiв навмисно
встановлювати шкiдливе програмне забезпечення у свої пристрої, окрiм
непередбачених програмних помилок та коду, який примусила додати
державна охоронна установа. Iншими словами, вважається, що не
плануються атаки на конкретного користувача.
Кожен ДПМ на стадiї виробництва iнiцiалiзацiї «на льоту» генерує
унiкальну пару ключiв АЦПЕК: 𝑃𝑟𝑣𝑡 i 𝑃𝑢𝑏𝑡. Другий ключ публiкується
на сайтi виробника та вiдомий усiм. Перший ключ безпечно зберiгається
у ДПМ i його не знає нiхто. Таким чином кожний iнший учасник 𝑉 може
перевiрити наявнiсть ДПМ в учасника 𝑃 :
1) 𝑃 створює повiдомлення.
2) Використовує вiдповiдну програму, щоб створити запит до ДПМ
на пiдпис повiдомлення.
3) Публiкує трiйку ⟨Повiдомлення, ЦП, свiй публiчний ключ⟩.
4) 𝑉 шукає на сайтi виробника публiчний ключ, наданий 𝑃 .
5) Якщо 𝑉 його знаходить, перевiряє пiдпис. В iншому випадку 𝑃
намагається обманути.
6) Якщо пiдпис дiйсний, 𝑉 переконується, що 𝑃 має ДПМ. В iншому
випадку 𝑃 намагається обманути.
Отже, розглянемо декiлька алгоритмiв генерацiї елементiв
налаштування (2.7). У кiнцi буде наведено повний алгоритм формування
налаштування.
Першим чином, як буде видно далi, учасникам необхiдно обчислити








де 𝑠 — степiнь полiнома 𝑡(𝑦). Можна помiтити, що тут обчислюються бiльшi
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𝑠+𝑖−1 + · · ·+ 𝑡0𝑥𝑖𝐺1, 𝑖 = 0, 𝑛− 2,
де 𝑡𝑗 — коефiцiєнти полiнома 𝑡(𝑦), 𝑗 = 0, 𝑠, який вiдомий всiм учасникам,
вiдповiдно до 2.1. Таке обчислення пов’язано з тим, що пiсля створення
запиту до ДПМ на обчислення 𝑖–ї частини 𝑥, ДПМ обчислював усi
необхiднi для налаштування значення, та одразу ж видаляв вiдповiдний
𝑥𝑖. Таким чином планується, що загалом елемент розкладу критичного
елементу налаштування 𝑥𝑖 буде iснувати у пам’ятi комп’ютера декiлька
секунд, що значно знижує iмовiрнiсть дiзнатись це значення. Такi
мiркування стосуються також усiх критичних елементiв налаштування та
𝛾. Доцiльним буде вважати, що тiльки дуже малий вiдсоток учасникiв
зможуть виконати методи атаки на ДПМ, зокрема дуже низькорiвневий
реверс-iнжинiрiнг. Також доцiльним буде вважати, що кiлькiсть
витрачених ресурсiв на здобуття значення елементу розкладу буде значно
вищою, нiж це значення може потенцiально принести, адже само по собi
воно не має нiякої цiнностi.
Розглянемо алгоритм взаємодiї учасника 𝑃𝑖 з його ДПМ при його
участi в обчисленнi 𝑥𝑗𝐺1, 𝑥𝑗𝐺2, 𝑖 = 1, 𝑠+ 𝑛− 1. Нехай попереднi 𝑃𝑞,
1 ≤ 𝑞 ≤ 𝑖 − 1, учасники опублiкували четвiрки значень
⟨{𝑈 𝑗1,2,...,𝑞}, {𝑇
𝑗
1,2,...,𝑞}, {𝑈 𝑗𝑞 }, {𝑇 𝑗𝑞 }⟩, 𝑗 = 1, 𝑠+ 𝑛− 1, де


















𝑈 𝑗𝑞 = 𝑥
𝑗
𝑞𝐺1, 𝑇𝑗 = 𝑥
𝑗
𝑞𝐺2,
використовуючи той самий алгоритм, приведений нижче, який наразi буде
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використовувати 𝑃𝑖 для внесення свого вкладу.







𝑖 }⟩, 𝑗 = 1, 𝑠+ 𝑛− 1







𝑖−1}⟩, 𝑗 = 1, 𝑠+ 𝑛− 1
.
1) Учасник 𝑃𝑖 створює вiдповiдний запит до ДПМ щодо обчислення
своєї четвiрки, подаючи у якостi входу четвiрку попереднього учасника.
2) ДПМ виконує на ступнi кроки.
а) ДПМ випадково генерує значення 𝑥𝑖 ∈ F𝑝.
б) ДПМ обчислює множину значень {𝑥𝑗𝑖}, 𝑗 = 1, 𝑠+ 𝑛− 1.




1,2,...,𝑖−1, 𝑗 = 1, 𝑠+ 𝑛− 1.




1,2,...,𝑖−1, 𝑗 = 1, 𝑠+ 𝑛− 1.




𝑖−1, 𝑗 = 1, 𝑠+ 𝑛− 1.




𝑖−1, 𝑗 = 1, 𝑠+ 𝑛− 1.
ж) ДПМ використовує функцiю 𝐸𝑛𝑐𝑟𝑦𝑝𝑡, щоб зашифрувати
множину значень {𝑥𝑗𝑖}, 𝑗 = 1, 𝑠+ 𝑛− 1.
з) ДПМ використовує функцiю 𝐴𝑢𝑑𝑖𝑡, щоб перевiрити
правильнiсть шифрування множини значень {𝑥𝑗𝑖}, 𝑗 = 1, 𝑠+ 𝑛− 1.
и) ДПМ використовує функцiю 𝐷𝑒𝑙𝑒𝑡𝑒, щоб видалити секретний
ключ, на якому була зашифрована множина значень {𝑥𝑗𝑖}, 𝑗 = 1, 𝑠+ 𝑛− 1.
к) ДПМ генерує та створює цифровий пiдпис вiдсутнiсть помилок
при видаленнi 𝑆1 своїм секретним ключем 𝑃𝑟𝑣𝑡.













своїм секретним ключем 𝑃𝑟𝑣𝑡.
58







𝑖 }⟩, 𝑗 = 1, 𝑠+ 𝑛− 1
.
3) 𝑃𝑖 публiкує четвiрку та пiдписи, що повернув ДПМ.
4) Кожний учасник 𝑉 перевiряє пiдпис 𝑆, використовуючи ранiше
прив’язаний до 𝑃𝑖 публiчний ключ його ДПМ.
5) Якщо пiдпис дiйсний, учасник 𝑉 перевiряє рiвностi:
𝑒(𝑈 𝑗𝑖 , 𝐺2) = 𝑒(𝐺1, 𝑇
𝑗
𝑖 ),











1,2,...,𝑖−1), 𝑗 = 1, 𝑠+ 𝑛− 1.
Якщо ж пiдпис не дiйсний або хоча б одна з рiвностей не виконується,
учасник 𝑃 намагається обманути.
Висновки до роздiлу 3
У цьому роздiлi було детально проаналiзовано стiйкiсть протоколу
zk-SNARK та його рiзних оптимiзованих модифiкацiй.
Були винайденi п’ять видiв атак на zk-SNARK протокол GRO-16,
якi порушують властивiсть вагомостi. Це означає, що зловмисник має
змогу довести знання секрету, якого насправдi не знає. Своєю чергою,
для протоколу GRO-16, це дає йому змогу красти монети iнших
учасникiв необмежену кiлькiсть разiв, доки не змiниться Setup, якщо вiн
успiшно виконає пiдготовку до будь-якого виду атаки. Успiшна реалiзацiя
наведених видiв атак можлива лише через знання критичних елементiв
налаштування, тому їх секретностi потрiбно придiлити максимальну
увагу.
Таким чином, найбiльшу частину всього часу займає пiдготовка,
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якщо зловмисник хоче реалiзувати один iз наведених видiв атак на
zk-SNARK протокол GRO-16. Дiйсно, дiзнатись хоча б один iз критичних
елементiв налаштування являє собою доволi складну математичну
задачу, яка на цей час не має полiномiального розв’язку. Проте
потенцiйна вигода, яку може отримати зловмисник може коштувати всiх
його зусиль та витрат.
Були запропонованi стратегiї захисту вiд наведених у цiй роботi
атак. Деякi з них базуються на змiнi алгоритму формування
налаштування. Дотримання приведених алгоритмiв значно ускладнить
пiдготовку до деяких з наведених атак для зловмисника. Iншi стратегiї
пов’язанi iз використанням пристроїв третьої сторони. Була розглянута
робота подiбного пристрою та розроблений алгоритм взаємодiї з ним.




Результати даної роботи можна окреслити наступними пунктами.
1) Розроблено алгоритми формування як простих, так i бiльш
складних елементiв множини налаштування протоколу GRO-16 iз
застосуванням бiлiнiйних вiдображень. Перевагою даних алгоритмiв є те,
що вони змушують учасникiв дiяти чесно протягом алгоритму.
Особливiстю запропонованого алгоритму формування бiльш складних
елементiв є те, що лише змiна порядку обчислень може значно
ускладнити пiдготовку до атак для зловмисника.
2) Створено алгоритм перевiрки доведення на основi бiлiнiйних
вiдображень та доведено повноту цiєї перевiрки. Дана перевiрка не
залежить вiд кiлькостi iнформацiї, яка доводиться. Для перевiрки
потрiбно лише два рази обчислити бiлiнiйне вiдображення, яке
обчислюється за полiномiальний час.
3) Проаналiзовано сценарiй, в якому учасники намагаються
зменшити час та кiлькiсть витрачених ресурсiв на етапi SETUP шляхом
розпаралелюванням формування множини налаштування. Було
з’ясовано, що в результатi цього зловмисникам стає набагато простiше
формувати критичнi елементи налаштування, що дозволяє їм красти
чужi монети в необмеженiй кiлькостi до поки буде дiйсна множина
налаштування.
4) Створено п’ять атак на протокол GRO-16, що використовують
знання рiзних критичних елементiв налаштування. Хоча запропонованi
атаки потребують довгої пiдготовки, тобто пошук певного критичного
елементу налаштування, успiшна пiдготовка гарантує успiшнiсть
вiдповiдної атаки та дозволить зловмиснику, як було зазначено у
попередньому пунктi, присвоювати чужi фiнанси у необмеженiй кiлькостi
та при цьому не буди спiйманим. Також, складнiсть атак є такою ж, як i
складнiсть створення доведення.
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5) Для формування елементiв множини налаштування було
запропоновано використання TPM пристроїв, якi обирають елемент
розкладу i виконують з ним операцiї таким чином, що навiть власник
цього пристрою не знає свiй елемент розкладу. Також, цей пристрiй
видаляє елемент розкладу та пiдписує повiдомлення про успiшнiсть
операцiї видалення своїм секретним ключем. Використання таких
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